ANEXO 00 - VERIFICACION DE REQUISITOS EXIGIDOS POR LA SUPERINTENDENCIA DE BANCOS - SERVICIOS PROVISTOS POR TERCEROS

. p APLICA/ CUMPLIMIENTO /
ARTICULO REQUERIMIENTO NORMATIVO RESOLUCION SB-2023-01901 , INSTRUCCIONES
Q NO APLICA  JUSTIFICACION
Para mantener el control de los servicios provistos por terceros, incluidas las empresas de servicios auxiliares del sistema financiero, las entidades controladas deben
23 implementar un proceso integral para la administracion de proveedores de servicios que incluya las actividades previas a la contratacion, suscripciéon, cumplimiento y
renovacion del contrato; para lo cual, deben cumplir, por lo menos, con lo siguiente, pero sin limitarse a:
231 Para las actividades previas a la contratacion, las entidades controladas deben establecer e implementar politicas, procesos y procedimientos que aseguren la evaluacion,
' calificacion y seleccién de los proveedores, relacionados con y sin limitarse a:
Incorporado en [Las areas requirentes estableceran como parametro de calificacion
23.1.a a) Evaluacion de la experiencia de la empresa y de su personal; APLICA las bases del |en las Bases del Concurso, la experiencia del proveedor de manera
concurso obligatoria; y del personal de ser el caso.
231b b) Evaluacion finan}:iera para asegurar la via_bilidad de la empresa Incorporado en las Las areas requirentes estableceran como parametro de calificacion
durante todo el periodo de contratacion previsto; P en las Bases del Concurso, los indices financieros aplicables a la
APLICA bases del S . o . o
contratacion de manera obligatoria; y el informe de auditoria externa
g . o . ) concurso . )
23.1.c ¢) Andlisis de informes de auditoria externa, si los tuviere; si lo tuvieren.
” . L L Las areas requirentes estableceran en los pardmetros de
d) Evaluacion de la capacidad del servicio, instalaciéon y soporte e L . L L
L o - . experiencia del proveedor, la capacidad del servicio, instalacion y
23.1.d historial del desempefio con base en los requisitos de la entidad . ~ e
controlada: soporte e historal de desempefio, para su calificacién, de acuerdo al
’ Se incorporara en servicio a ser contratado.
APLICA las bases del
concurso Las areas requirentes estableceran como parametro de calificacion
231e e) Evaluacion de la capacidad logistica de la empresa, incluyendo la en las Bases del Concurso, la capacidad logistica de los
o infraestructura fisica y tecnolégica y recursos humanos; participantes, incluyendo la infraestructura fisica y tecnolégica y
recursos humanos, de acuerdo al servicio a ser contratado.
[as Bolsa ae
Valores del pais . . . . e g
son los que Las &reas requirentes estableceran el parametro de calificacion en
23.1f f) Andlisis del riesgo reputacional de la empresa; vy, NO APLICA establecen las Bases del Concurso relacionado con el riesgo reputacional de
. los participantes, de acuerdo al servicio a ser contratado.
parametro de
calificacidn
Para garantizar la gestion de riesgos asociados a los servicios
g) Gestion de riesgos asociados a los servicios criticos provistos por No constituve un criticos provistos por terceros, las areas requirentes, en funcion a la
terceros, que garanticen la gestion de seguridad de la informacion nStituye naturaleza del servicio a contratar, estableceran como requisitos
23.1.9 . : . . . . NO APLICA servicio critico P - .
incluyendo ciberseguridad y la gestién de la continuidad del negocio, ara el BIESS minimos en las Bases del Concurso, las condiciones que deberan
en funcién a la naturaleza del servicio contratado. P cumplir los participantes, en gestion de seguridad de la informacion
incluyendo ciberseguridad y la gestién de la continuidad del negocio.
23.2 Establecer politicas, procesos y procedimientos que aseguren la contratacion de servicios en funcién de los requerimientos de la entidad controlada, y garanticen que los

contratos incluyan, como minimo, las siguientes clausulas:




No requiere
Acuerdo de Nivel
de Servicio,
debido a que la

Las &reas requirentes estableceran en las Bases del Concurso, los

23.2.a a) Niveles minimos de calidad del servicio acordado. NO APLICA Bolsa de Valores Acuerdos de Niveles del Servicio, de acuerdo al servicio a ser
P contratado; que seran incluidos en las clausulas contractuales.
del pais son las
que establecen los
niveles minimos
No aplica porque,
el servicio se  [Con base al Reglamento para contrataciones de Giro Especifico del
b) Garantias financieras y técnicas, tales como: buen uso del anticipo, constitute en un [Negocio del Biess, las areas requirentes estableceran en las Bases
23.2.b fiel cumplimiento del contrato, buen funcionamiento y disponibilidad NO APLICA riesgo bajo, el |del Concurso, las garantias pertinentes, de acuerdo a la natrualeza
del servicio, entre otros. pago esta y monto de la contratacién; que seran incluidas en las clausulas
condicionado a la |contractuales.
prestacion
Se incorporaré en |Las areas requirentes deberan establecer en las Bases del
23.2.c ¢) Multas y penalizaciones por incumplimiento. APLICA las bases del Concurso, las multas y penalizaciones; que seran incluidas en las
concurso clausulas contractuales.
. . Las areas requirentes deberan establecer en las Bases del
. o ) - Se incorporara en P ; -
23.2.d d) Personal suficiente y calificado para brindar el servicio en los APLICA las bases del Coppurso, enla metodologla _d(_al trabajo, gl personal suficiente y
niveles acordados. concurso calificado para brindar el servicio en los niveles acordados; que
seran incluidos en las clausulas contractuales.
LdS BOISd U€
Valores del pais |Las areas requirentes, en los casos que aplique, deberan establecer
e) Capacitacion, en los casos que aplique, del servicio contratado y son las en las Bases del Concurso, la capacitacion del servicio contratado y
23.2.e entrega de toda la documentacién que soporta el proceso o servicio NO APLICA encargadas de [entrega de toda la documentacion que soporta el proceso o servicio
asociado a los procesos criticos. brindar la asociado a los procesos criticos; que sera incluido en las clausulas
capacitacion contractuales.
racnantivia
Las areas requirentes, en los casos que aplique, deberan
f) Seguridad de la informacion incluyendo Ciberseguridad y proteccion ) . establecer en las Bases del Concurso, como obligaciones del
- - S Se incorporara en . o N 8 -

232 f de _datos personales sobre Ia_g_e'stlon de |nfo_rma0|on u_sada de la APLICA  |las bases del cgntrans?a}, la suscripcion del "Acuerdo de Confidencialidad y No
entidad controlada en la provision del servicio proporcionado por el CONCUrso Divulgacién” por parte del representante legal y de todo el personal
proveedor. que prestard el servicio, en el formato establecido por la Direccion

de Seaquridades de la Informacién del Biess: que sera incluido en las
ETODJet0
contractual
corresponde a la
prestacion de un
servicio que no . . . .
- - - a Las &reas requirentes, en los casos que aplique, deberan -
23.2.9 g) Derechos de propiedad intelectual, cuando aplique. NO APLICA Cgrnotg:ﬁ)o establecer en las Bases del Concurso, los derechos de propiedad

susceptible de
proteccion por
derechos de
propiedad

intalactiial

intectual; que sera incluido en las clausulas contractuales.




Ca prestacion sera
ejecutada
directamente por
el proveedor
designado, bajo
los términos y

Las &reas requirentes deberan establecer en las Bases del

condiciones Concurso, en la metodologia del trabajo, el equipo de contraparte
232 h h) Definicién del equipo de contraparte y administrador del contrato NO APLICA establecidos, sin |para la correcta ejecucion del servicio, asi como en obligaciones del
o tanto de la entidad controlada como del proveedor. que resulte contratista, la definicién de su equipo de contraparte también; y, en
necesario la respectiva clausula contractual se definira el administrador del
formalizar la contrato.
designacion de un
equipo de
contraparte o
administrador
contractual _
. N . Se incorporaré en |Las areas requirentes deberan establecer en las Bases del
. i) Definicion detallada de los productos y servicios a ser entregados S
23.2j por el proveedor APLICA las bases del Concurso, los productos y servicios a ser entregados por el
) concurso proveedor; gue serén incluidos en las clausulas contractuales.
El contrato no
implica la
ejecucién de . . .
. . . ! : Las areas requirentes deberan establecer en las Bases del
j) Cumplimiento por parte del proveedor de las politicas que funciones e . o
; L Concurso, como obligaciones del contratista, el cumplimiento de las
. establezca la entidad controlada, las cuales deben incluir, al menos, la reguladas por i, . ) . :
23.2, . . . ) NO APLICA - politicas internas y la norma expedida por la Superintendencia de
norma expedida por la Superintendencia de Bancos, aplicable en normativa : L L ] .
- o o Bancos, aplicable en funcién del servicio a ser contratado; que sera
funcién del servicio a ser contratado. bancaria ni . : .
L incluido en las clausulas contractuales.
actividades
sujetas a
supervision de la
Ca pPresStaciormucT
servicio no genera
riesgos operativos |Para la contratacion de servicios que soportan los procesos criticos,
k) Facilidades para la revision y seguimiento del servicio prestado a o financieros que [las areas requirentes deberan establecer en las Bases del
las entidades controladas, por parte de la unidad de auditoria interna u requieran Concurso, como obligaciones del contratista, prestar las facilidades
23.2.k otra &rea que estas designen, asi como de los auditores externos 'y la | NO APLICA | seguimiento por |para la revision y seguimiento del servicio prestado, por parte de la

Superintendencia de Bancos, en aquellos procesos definidos como
criticos.

parte de la unidad
de auditoria

interna, auditores
externos o la

o ioiondl

unidad de auditoria interna u otra area que estas designen, asi
como de los auditores externos y la Superintendencia de Bancos;
que serd incluido en las clausulas contractuales.




1) Informes de auditoria externa sobre el cumplimiento de los aspectos
relacionados con la seguridad de la informacién y continuidad del
negocio referidos en la presente norma, practicados por personal o
empresas independientes con experiencia acreditada en el ramo

Dado que el
servicio no afecta
sistemas criticos
ni datos sensibles

regulados, no
resulta pertinente
exigir informes de

Las &reas requirentes, en los casos que aplique, deberan establecer
en las Bases del Concurso, como requisitos minimos de los
participantes, la presentacion de estos informes o certificaciones,

23.21 emitidos en el dltimo afo: o. certificaciones en temas de Sequridad de NO APLICA | auditoria externa [aplicables al servicio contratado, y en obligaciones del contratista,
I ) o . - gur ni certificaciones |que deberan mantener vigentes estos informes o certificados,
la Informacion incluida ciberseguridad y continuidad del negocio, S . . : . . .
) . " . especializadas en |durante la vigencia del contrato; que sera incluido en las clausulas
vigentes obtenidas ante certificadoras acreditadas, el alcance de los .
. e ) . seguridad de la |contractuales.
informes o certificaciones debe ser aplicable al servicio contratado. - .
informacién,
ciberseguridad o
continuidad del
neaocio.
El servicio . . . . . . .
contratado no Las &reas requirentes identificaran en la Matriz de Riesgo Operativo,
forma parte de los los riesgos a los que se exponen al contratar servicios provistos por
. ) . p - terceros, particularmente de aquellos que soportan los procesos
Administrar los riesgos a los que se exponen al contratar servicios procesos criticos | . : O o
. . . criticos; e incluiran en las bases del concurso los mitigantes
23.3 provistos por terceros, particularmente de aquellos que soportan los NO APLICA | de la entidad, por . o : - o -
procesos criticos 1o que la gestién generales, identificados en dicha matriz, y los mitigantes especificos
’ forr?wal de%ies o0s que debera identificar cada area requirente de acuerdo a la
asociados g naturaleza del servicio a ser contratado, asociados a los riesgos
identificados.
terceros no resulta
La prestacion del Las areas requirentes deberan establecer en las Bases del
Establecer politicas, procesos y procedimientos que aseguren el servicio no genera Concurso m‘itodolo ia de trabaio. los procedimientos de
control y monitoreo de los servicios contratados, mediante la riesgos jologia @ Dajo, proce .

i - L ) . ' . f evaluacion, gestion y vigilancia de los servicios a recibir, para
evaluacion, gestion y vigilancia de éstos, a fin de garantizar que se operativos, asequrar el control V monitoreo de los mismos. a fin de garantizar
cumplan en todo momento con los niveles minimos de servicio financieros o de uegse cumpla el S)L/A demés clausulas cont;actualeS'gla
acordados y demas cliusulas establecidas en el contrato. La cumplimiento que g umpia Y . ’ .

23.4 ) i . ) S NO APLICA P informacion utilizada en el monitoreo y control debe ser obtenida por
informacion utilizada para el monitoreo de los servicios contratados justifiquen la ) ) . .

) ) ) ) L el Biess de manera independiente de aquella que proporcione el
debe ser obtenida por la entidad controlada de manera independiente adopcién de roveedor. para Io cual podra utilizar los mecanismos técnicos aue
de aquella que proporcione el proveedor, para lo cual podra utilizar los politicas o prove » par p : ) cnicos q

) o . ; A S considere pertinentes, que le permita confirmar el cumplimiento de

mecanismos técnicos que considere pertinentes, que le permita procedimientos . P . .

) S - S las condiciones técnicas y contractuales; metodologia que sera
confirmar el cumplimiento de las condiciones contractuales. especializados de |. ) : .

monitoreo incluida en la respectiva clausula contractual.
Contar con proveedores alernos de 10S Servicios que soportan a 1os Ca prestacion del
procesos criticos, que tengan la capacidad de prestar el servicio para servicio no genera|Para la contrataciéon de servicios que soportan los procesos criticos,
mitigar el riesgo de dependencia en un solo proveedor; en los casos riesgo significativo|las areas requirentes deberan establecer en las Bases del
235 de proveedor Unico, la entidad controlada debe asegurarse de que el NO APLICA de interrupcion de |Concurso, como obligaciones del contratista, la prestacion de los

proveedor cuenta con planes de contingencia y continuidad de
negocio, que han sido probados y se encuentran actualizados, al
menos, anualmente y sincronizados con los tiempos definidos por el
banca

operaciones, por
lo que no resulta
pertinente
imnlementar

planes de contingencia y continuidad de negocio, que deberan ser
validados y aprobados por las areas técnicas pertinentes; condiciéon
que serd incluida en la respectiva cldusula contractual.




Para el caso de contratacion de servicios de infraestructura,
plataforma y/o software, en la nube tanto con proveedores nacionales
o extranjeros; las entidades controladas deberan disponer conforme el
servicio contratado: Un informe técnico, uno de seguridad de la
informacién y uno legal, emitido por el personal de la entidad

ET servicio se
ejecuta mediante
procesos
convencionales de
la entidad, sin
depender de
infraestructura

Las areas requirentes conjuntamente con la Coordinacion de
Tecnologia determinaran si el objeto contractual contempla
computacion en la nube (servicios de infraestructura, plataforma y/o
software); y al ser una contratacién con componente tecnolégico, la
Coordinacién de Tecnologia también revisara y suscribira las bases
del concurso conjuntamente con las areas requirentes.

Para el caso de contratacion de servicios de infraestructura,

23.6 It . NO APLICA [tecnoldgica critica, [plataforma y/o software, en la nube tanto con proveedores
controlada en funcion de sus competencias, en los cuales, se haya . . ) . . .
. . . . . L g por lo que no  [nacionales o extranjeros; las areas requirentes deberan gestionar
identificado los riesgos operativos asociados al servicio y la gestion L . P
. corresponde conforme el servicio contratado: Un informe técnico, uno de
respectiva. - . } L " )
. . - . . . aplicar los seguridad de la informacion y uno legal, emitido por las unidades
Ademas, de identificar y gestionar los riesgos asociados a estos . ! .
. : : requerimientos |competentes, en funcioén de sus competencias, en los cuales, se
servicios la entidad debe: . ) o . . ) L
propios de haya identificado los riesgos operativos asociados al servicio y la
servicios en la |gestion respectiva.
niibe Ademas deberan identificar v aestionar los riesaos asociados a
a) Informar a la Superintendencia de Bancos sobre el detalle de los Dado que el i . .
. . L. L Para el caso de contratacion de servicios de infraestructura,
servicios asociados a los procesos criticos a ser contratados que servicio no
: . . - ) plataforma y/o software, en la nube tanto con proveedores
incluya entre otros: el tipo de servicio contratado, el detalle del servicio involucra ) . . . .
. . . . o . nacionales o extranjeros, las areas requirentes deberan elaborar el
alojado, la arquitectura tecnoldgica contratada, segun aplique; el infraestructura L s . .
23.6.a s . . o . NO APLICA P . respectivo informe dirigido a la Superintendencia de Bancos, con el
andlisis de los riesgos operativos, legales, tecnolégicos, de seguridad tecnoldgica critica, e : -
: o . ) : = . detalle de los servicios asociados a los procesos criticos a ser
de la informacion incluida la ciberseguridad y continuidad de servicios ) : L oy .
) L p ) . . |contratados, que incluya la informacién minima requerida en este
operaciones a los que se exponen al adoptar este servicio; asi como financieros ni
L ! . punto de la norma.
los controles para mitigarlos; datos sensibles,
La prestacion del
. . servicio no
b) Los centros de procesamiento de datos principal y/o alterno, . . .
) requiere la Para el caso de los centros de procesamiento de datos principal y/o
contratados en la nube tanto con proveedores nacionales o L )
. o L . utilizacién de  |alterno, contratados en la nube tanto con proveedores nacionales o
extranjeros, deben haber sido implementados siguiendo el estandar . . ) o L
23.6.b . P S NO APLICA centros de extranjeros, las areas requirentes solicitara a la Coordinacion de
ANSI-TIA-942 o superior y contar como minimo con la certificacion . . )
. L L L procesamiento de | Tecnologia que en las bases del concurso se incluya las
TIER IIl o su equivalente para disefio, implementacion y operacién y . g P )
. : ) L e . datos ni afecta la |especificaciones técnicas determinadas en este punto de la norma.
asi garantizar la disponibilidad de los servicios brindados; . -
disponibilidad de
sistemas criticos
C) ET proveedor de Serviclios en la nube tanto con proveeaores El'Servicio se
nacionales o extranjeros, debe contar, para los servicios ofertados, ejecuta mediante [Para el caso de contratacién de servicios en la nube tanto con
como minimo, con certificacion 1ISO 27001 en seguridad de la procesos proveedores nacionales o extranjeros, las areas requirentes
informacién, asi como, la implementacion de los controles convencionales de|deberan inlcuir en las bases del concurso, como requisito minimo
23.6.c ; . . NO APLICA ; ; - -
establecidos en los estandares ISO 27017 (controles de seguridad la entidad, sin |para los participantes / proveedores, la presentacién de las
para servicios en la nube), ISO 27018 (proteccion de informacion depender de [certificaciones sefialadas en este punto de la norma, u otras
personal en la nube) u otras similares que aplique conforme el servicio infraestructura |similares que aplique conforme el servicio ofertado.
afertada* _ _ _ tecnoldaica critica _ _ _ _
Si los servicios provistos por terceros son de caracter financiero, estos El contrato no es Para la contratacion de servicios de caracter financiero, las areas
estan sujetos al cumplimiento de la normativa que emita la Junta de e requirentes deberan incluir en las bases del concurso, lo que
23.7 . [P . . . NO APLICA €s un servicio L . .
Politica y Regulacion Financiera y la Superintendencia de Bancos, en financiero corresponda para dar cumplimiento de la normativa que emita la
lo que corresponda. i Junta de Politica y Regulacion Financiera y la Superintendencia de
La prestacion del
servicio se realiza . s
mediante Para la contratacion de adquisicion o acceso a bases de datos con
Para los casos en que las entidades financieras contraten la 10CES0S informacion de personas naturales o juridicas o de otra naturaleza,
adquisicion o acceso a bases de datos con informacién de personas pre . las areas requirentes deberan incluir en las bases del concurso,
s . ) administrativos o o ; o
23.8 naturales o juridicas o de otra naturaleza, deberan aplicar NO APLICA como obligacion del contratista, la entrega de una declaracién

procedimientos para asegurarse que el origen de la informacion es
licito; y se encuentra acorde con las leyes vigentes en el pais.

profesionales
convencionales,
sin necesidad de
controles sobre

informacién

juramentada, u otro instrumento legal, que garantice el origen licito
de la informacion, y que se encuentra acorde con las leyes vigentes
en el pais.




Al no formar parte
de los procesos
L . . . L criticos de la L . . . -
Para la contratacion total o parcial de servicios para ejecucion de los entidad. no existe Para la contratacion total o parcial de servicios para ejecucion de
procesos criticos, en el exterior, las entidades controladas deben obli écién de los procesos criticos, en el exterior, las areas requirentes deben
23.9 notificar a la Superintendencia de Bancos, adjuntando la NO APLICA notifi(?acién ni de elaborar la notificacion a la Superintendencia de Bancos, adjuntando
documentacion de respaldo que asegure el cumplimiento de esta remision de la documentacion de respaldo que asegure el cumplimiento de esta
seccion conforme la naturaleza del servicio contratado. - seccién conforme la naturaleza del servicio contratado.
documentacion a
la
Superintendencia
Al no formar parte
de los procesos
' ' ) . criticos de la  [Para la contratacion de servicios con las sociedades especializadas
Para los casos en que las entidades financieras contraten servicios . : s - .
: L . . entidad, no existe |de depdsitos y pagos electronicos (SEDPES); y, con las
con las sociedades especializadas de depositos y pagos electronicos obligacion de |administradoras de Sistemas Auxiliares de Pago (ASAP); las areas
23.10 (SEDPES); y, con las administradoras de Sistemas Auxiliares de Pago] NO APLICA o9 DU . . 9 ’
. L . notificacién ni de [requirentes deberan
(ASAP); deben garantizar que estas den cumplimiento segin L . - .
remision de garantizar que estas den cumplimiento segun corresponda de la
corresponda de la presente Norma. L .
documentacion a [Norma que rija para el efecto.
la
Superintendencia
Al no formar parte
de los procesos . . ) . .
) : — o e p Cuando la Superintendencia de Bancos defina e informe al Biess
La Superintendencia de Bancos definira los proveedores sistémicos criticos de la o . L -
- - . . cuales son los proveedores sistémicos, la Direccion de Servicios
en funcion de los servicios que ofrezcan y la cobertura que mantengan entidad, no existe i - e
. P . L Generales, Contratacion y Compras Publicas, verificara si coinciden
en las entidades controladas. El detalle de los proveedores sistémicos obligacion de . ST : .
23.11 . . ) ; NO APLICA N con algun proveedor de servicio critico del Banco e informara a los
seré puesto en conocimiento de las entidades controladas a fin de que notificacion ni de i ;
L - A L Administradores de los Contratos correspondientes, para que
esta caracteristica sea considerada dentro de la gestion integral de remision de . . .
- levanten los riesgos que correspondan segun esta condicién, e
sus proveedores. documentacion a |. "
a implementen los controles para mitigarlos.
Superintendencia
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