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ACUERDO DE CONFIDENCIALIDAD, NO DIVULGACIÓN Y USO DE INFORMACIÓN
COMPARECIENTES:  	

Para la suscripción del presente Acuerdo de Confidencialidad, No Divulgación y Uso de la Información, comparece por una parte el Banco del Instituto Ecuatoriano de Seguridad Social “BIESS”, representado por el Magíster Marco Alejandro Acosta Ortiz, portador de la cédula de ciudadanía No. 1722176177, en su calidad de Gerente General; a quien en adelante se le denominará como el “BIESS”; y, por otra parte, [NOMBRE COMPLETO], portador de [cédula/pasaporte] No. [●], quien comparece en nombre y representación de [RAZÓN SOCIAL DEL PROVEEDOR], con RUC No. [●], en su calidad de [REPRESENTANTE LEGAL / APODERADO], parte a la cual en adelante y para efectos de este Acuerdo se le denominará como “LA CONTRAPARTE”.
Los comparecientes, en ejercicio de su libre y voluntaria voluntad y con capacidad legal suficiente, convienen en celebrar el presente Acuerdo, conforme a las siguientes estipulaciones:
CLÁUSULA PRIMERA. - ANTECEDENTES:  

1.1. El Banco del Instituto Ecuatoriano de Seguridad Social “BIESS”, es una entidad del sector financiero público, con personería jurídica propia, con autonomía administrativa, financiera y presupuestaria. En el ejercicio de sus actividades y en el desarrollo de servicios financieros se rige por las disposiciones del Código Orgánico Monetario y Financiero, las normas que emita la Junta de Política y Regulación Monetaria y Financiera, los organismos de control, Directorio Institucional; y en las normas de su Estatuto Social, su propia Ley y las que rigen a las instituciones públicas.

1.2. En virtud de las actividades financieras autorizadas que ejecuta el Banco del Instituto Ecuatoriano de Seguridad Social “BIESS”, la información que maneja en el cumplimiento de sus competencias se encuentra clasificada en restringida, confidencial, de uso interno y pública.

1.3. El Banco del Instituto Ecuatoriano de Seguridad Social “BIESS”, en el cumplimiento de su misión y de las disposiciones normativas y legales que regulan su actividad, crea, registra, recibe información a través de sus diferentes procesos generadores de valor y habilitantes, información que es de su propiedad y/o de los clientes que la entregan para su correcto resguardo y tratamiento. 

1.4. El presente Acuerdo de Confidencialidad, No Divulgación y Uso de la Información es un instrumento que suscribe LA CONTRAPARTE en el marco de su participación en la Solicitud de Información (RFI) que convoque el BIESS para el sondeo de mercado relacionado con una Solución Informática Integral para la Gestión de Procesos Críticos y la continuidad operativa del BIESS. Su finalidad es asegurar que la información que el BIESS proporcione, o a la que LA CONTRAPARTE tenga acceso con ocasión del RFI, sea utilizada exclusivamente para la preparación y presentación de respuestas, aclaraciones y actividades asociadas al RFI, aceptando las limitaciones y restricciones de acceso y divulgación que correspondan, de conformidad con las disposiciones del Código Orgánico Monetario y Financiero, la Ley Orgánica de Transparencia y Acceso a la Información Pública, la Ley Orgánica de Protección de Datos Personales y demás normativa aplicable, en concordancia con las regulaciones emitidas por los organismos competentes y con la clasificación de la información establecida por el BIESS.

1.5. El acceso a la información que “LA CONTRAPARTE” requiera del “BIESS” para atender su participación en el RFI deberá sujetarse a las disposiciones del Reglamento de Seguridad de la Información del BIESS, así como a los lineamientos y controles que la Entidad establezca para el intercambio de información. El uso indebido, no autorizado o ilegal de la información, o de los medios que la contengan, podría generar afectaciones a los intereses institucionales y, de ser el caso, a los intereses nacionales; por tanto, a partir de la suscripción del presente Acuerdo, “LA CONTRAPARTE” que haga mal uso de dicha información se someterá a las sanciones y responsabilidades que las disposiciones legales y reglamentarias establezcan para el efecto.


1.6. La Ley Orgánica de Protección de Datos Personales prevé garantizar el ejercicio del derecho a la protección de datos personales; por lo tanto, toda información que, con ocasión de la participación en el RFI, “LA CONTRAPARTE” y el equipo designado por su parte llegaren a conocer y que contenga datos personales se encuentra protegida por la normativa referida, su reglamento y demás disposiciones pertinentes, incluyendo la normativa interna que el BIESS emita para dicho efecto. En consecuencia, “LA CONTRAPARTE” declara que se somete al cumplimiento de dichas disposiciones, entendiéndose que la información a la que acceda en este marco deberá ser tratada como confidencial, conforme a la clasificación y restricciones aplicables.
CLÁUSULA SEGUNDA. – NORMATIVA

2.1. El artículo 18 de la Constitución de la República del Ecuador establece: “Todas las personas, en forma individual o colectiva, tienen derecho a: […] 2. Acceder libremente a la información generada en entidades públicas, o en las privadas que manejen fondos del Estado o realicen funciones públicas. No existirá reserva de información excepto en los casos expresamente establecidos en la ley. […]”.

2.2. El numeral 19 del artículo 66 de la Carta Magna prevé: “El derecho a la protección de datos de carácter personal, que incluye el acceso y la decisión sobre información y datos de este carácter, así como su correspondiente protección. La recolección, archivo, procesamiento, distribución o difusión de estos datos o información requerirán la autorización del titular o el mandato de la ley”.

2.3. El artículo 178 del Código Orgánico Integral Penal determina: “La persona que, sin contar con el consentimiento o la autorización legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y vídeo, objetos postales, información contenida en soportes informáticos, comunicaciones privadas o reservadas de otra persona por cualquier medio, será sancionada con pena privativa de libertad de uno a tres años […]”.

2.4. El artículo 310 del Código Orgánico Integral Penal establece: “Divulgación de información financiera reservada. - La persona que, en beneficio propio o de terceros, divulgue información financiera declarada como reservada por el ente rector de finanzas públicas, que genere condiciones económicas desfavorables para el Estado, será sancionada con pena privativa de libertad de tres a cinco años”.

2.5. El artículo 352 del Código Orgánico Monetario y Financiero prevé: “Protección de la información. Los datos de carácter personal de los usuarios del sistema financiero nacional que reposan en las entidades de dicho sistema y su acceso están protegidos, y solo podrán ser entregados a su titular o a quien éste autorice o por disposición de este Código”.

2.6. El artículo 355 del código ibídem determina: “No divulgación de información. Ninguna persona natural o jurídica que llegase a tener conocimiento de información sometida a sigilo o reserva podrá divulgarla en todo o en parte. El incumplimiento de estas disposiciones será sancionado por este Código, sin perjuicio de la responsabilidad penal respectiva”.

2.7. El artículo 4 de la Ley Orgánica del Sistema Nacional de Registro de Datos Públicos prevé: “Las instituciones del sector público y privado y las personas naturales que actualmente o en el futuro administren bases o registros públicos, son responsables de la integridad, protección y control de los registros y bases de datos a su cargo. Dichas instituciones responderán por la veracidad, autenticidad, custodia y debida conservación de los registros. La responsabilidad sobre la veracidad y autenticidad de los datos registrados, es exclusiva de la o el declarante cuando esta o este provee toda la información […]”.

2.8. El artículo 4 Ley Orgánica de Transparencia y Acceso a la Información Pública, en su, determina: “Definiciones. - Para la aplicación de la presente Ley, se tomarán en cuenta las siguientes definiciones: (…) 5. Información Confidencial: Información o documentación, en cualquier formato, final o preparatoria, haya sido o no generada por el sujeto obligado, derivada de los derechos personalísimos y fundamentales, y requiere expresa autorización de su titular para su divulgación, que contiene datos que al revelarse, pudiesen dañar los siguientes intereses privados: a) El derecho a la privacidad, incluyendo privacidad relacionada a la vida, la salud o la seguridad, así como el derecho al honor y la propia imagen; b) Los datos personales cuya difusión requiera el consentimiento de sus titulares y deberán ser tratados según lo dispuesto en la Ley Orgánica de Protección de Datos Personales; c) Los intereses comerciales y económicos legítimos; y, d) Las patentes, derechos de autor y secretos comerciales. 6. Información Pública: Todo tipo de dato en documentos de cualquier formato, final o preparatoria, haya sido o no generada por el sujeto obligado, que se encuentre en poder de los sujetos obligados por esta Ley, contenidos, creados u obtenidos por ellos, que se encuentren bajo su responsabilidad y custodio o que se hayan producido con recursos del Estado. 7. Información Reservada: Información o documentación, final o preparatoria, haya sido o no generada por el sujeto obligado, que requiere de forma excepcional limitación en su conocimiento y distribución, de acuerdo a los criterios expresamente establecidos en la ley, y siempre que no sea posible su publicidad bajo un procedimiento de disociación, por existir un riesgo claro, probable y específico de daño a intereses públicos conforme a los requisitos contemplados en esta Ley. No existirá reserva de información en los casos expresamente establecidos en la Constitución de la República del Ecuador y la ley (…)”.

2.9. El artículo 33 de la Ley Orgánica de Protección de Datos dispone: “Transferencia o comunicación de datos personales. - Los datos personales podrán transferirse o comunicarse a terceros cuando se realice para el cumplimiento de fines directamente relacionados con las funciones legítimas del responsable y del destinatario, cuando la transferencia se encuentre configurada dentro de una de las causales de legitimidad establecidas en esta Ley, y se cuente, además, con el consentimiento del titular. Se entenderá que el consentimiento es informado cuando para la transferencia o comunicación de datos personales el Responsable del tratamiento haya entregado información suficiente al titular que le permita conocer la finalidad a que se destinarán sus datos y el tipo de actividad del tercero a quien se pretende transferir o comunicar dichos datos”.

2.10. El artículo 35 de la ley ibídem dispone: “Acceso a datos personales por parte de terceros.- (…) El tratamiento de datos personales realizado por terceros deberá estar regulado por un contrato, en el que se establezca de manera clara y precisa que el encargado del tratamiento de datos personales tratará únicamente los mismos conforme las instrucciones del responsable y que no los utilizará para finalidades diferentes a las señaladas en el contrato, ni que los transferirá o comunicará ni siquiera para su conservación a otras personas. Una vez que se haya cumplido la prestación contractual, los datos personales deberán ser destruidos o devueltos al responsable del tratamiento de datos personales bajo la supervisión de la autoridad de protección de datos personales. El tercero será responsable de las infracciones derivadas del incumplimiento de las condiciones de tratamiento de datos personales establecidas en la presente ley”. 

2.11. El artículo 5 de la Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes De Datos, establece: “Confidencialidad y reserva. - Se establecen los principios de confidencialidad y reserva para los mensajes de datos, cualquiera sea su forma, medio o intención. Toda violación a estos principios, principalmente aquellas referidas a la intrusión electrónica, transferencia ilegal de mensajes de datos o violación del secreto profesional, será sancionada conforme a lo dispuesto en esta Ley y demás normas que rigen la materia”.

2.12. El artículo 103 de la Codificación de Resoluciones Monetarias, Financieras, De Valores y Seguros de la Junta de Política y Regulación Monetaria y Financiera, TÍTULO II DEL SISTENA FINANCIERO NACIONAL, CAPÍTULO XXXIII, SECCIÓN X: DEL BANCO DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL, SUBSECCIÓN I: NORMAS PARA REGULAR LAS OPERACIONES DEL BANCO DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL, PARÁGRAFO V: SANCIONES,  establece: “Cualquier persona que en razón de su cargo o posición tenga acceso a información privilegiada referente a operaciones, políticas y estrategias de inversión de los fondos administrados por el Banco del Instituto Ecuatoriano de Seguridad Social deberán guardar absoluta reserva y sigilo en relación a estos temas hasta que dicha información tenga carácter público. Se prohíbe realizar operaciones con personas naturales o jurídicas que impliquen conflictos de interés. Asimismo, se prohíbe a las personas mencionadas en el inciso anterior, valerse directa o indirectamente de la información reservada y bajo sigilo, para obtener para sí o para otros, ventajas mediante la compra o venta de valores, con los recursos de los fondos administrados por el Banco del Instituto Ecuatoriano de Seguridad Social. Los incumplimientos de las obligaciones y prohibiciones previstas en este artículo darán lugar a las acciones y sanciones administrativas, civiles y penales a que hubiere lugar”. 

2.13. La Disposición General Sexta la Codificación de Resoluciones de la Superintendencia de Bancos, LIBRO I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES FINANCIEROS PÚBLICO Y PRIVADO, TÍTULO XII, CAPÍTULO II.- NORMAS DE CONTROL PARA LA CONSERVACIÓN DE LOS ARCHIVOS EN SITEMAS DE ALMACENAMIENTO DE LAS ENTIDADES CONTROLADAS POR LA SUPERINTENDENCIA DE BANCOS,  establece: “En caso de reproducción de los documentos archivados en sistemas de almacenamiento para ser entregados a terceros, las entidades controladas deberán observar lo dispuesto en el Código Orgánico Monetario y Financiero respecto a sigilo, reserva y la no divulgación de información […]”.

2.14. El Banco del Instituto Ecuatoriano de Seguridad Social - BIESS, es una institución financiera pública del Instituto Ecuatoriano de Seguridad Social, creada mediante ley, publicada en el Suplemento del Registro Oficial No. 587 de 11 de mayo del 2009, con autonomía administrativa, financiera y presupuestaria. En el ejercicio de sus actividades y en el desarrollo de servicios financieros se rige por las disposiciones del Código Orgánico Monetario y Financiero, las normas que emita la Junta de Política y Regulación Monetaria y Financiera, los organismos de control, Directorio Institucional; y en las normas de su Estatuto Social, su propia Ley y las que rigen a las instituciones públicas.

2.15.               El artículo 21 del Reglamento de Seguridad de la Información establece lo siguiente: “Clasificación de la información. - El BIESS clasifica sus activos de información en base a la confidencialidad, integridad y disponibilidad, sobre los cuales se definieron criterios en términos de su valor y requerimientos legales. Adicional, se clasifican acorde a su sensibilidad:
Restringida: Activos de información de alta sensibilidad que debe ser protegida por su relevancia sobre decisiones estratégicas, impacto financiero, oportunidades de negocio, potencial de fraude o requisitos legales. Su divulgación deberá estar autorizada explícitamente por su propietario.
Confidencial: Activos de información sensible, interna a áreas o proyectos a los que debe tener acceso controlado un grupo reducido de personas y no todo el personal de la institución, que debe ser protegida por su impacto en los intereses del Banco, de sus clientes y empleados. Su divulgación deberá estar autorizada explícitamente por su propietario.
Uso Interno: Activos de información que, sin ser confidencial o restringida, debe mantenerse en el ámbito interno del Banco y no debe estar disponible externamente, excepto a terceras partes involucradas previo convenio de confidencialidad y conocimiento del propietario de la misma.
Pública: Activos de información cuya divulgación no afecte al Banco en términos de pérdida de imagen y/o económica.
Cualquier información no clasificada se tratará como confidencial, por lo que, para su conocimiento o divulgación deberá estar autorizada por el propietario del activo de información.”.

2.16. Bajo este marco regulatorio, la información que maneja el BIESS en el cumplimiento de sus actividades constituye un activo de alto valor institucional; por lo que es un deber el preservar y proteger la información confidencial, crítica y sensible independientemente del medio en el que se encuentre y garantizar la integridad, disponibilidad, reserva y protección de los datos e información que se comparta e intercambie entre “LAS PARTES”.

CLÁUSULA TERCERA: OBJETO. – 
El objeto del presente Acuerdo de Confidencialidad, No Divulgación y Uso de la Información es la suscripción de LA CONTRAPARTE en el marco de su participación en la Solicitud de Información (RFI) que convoque el BIESS para el sondeo de mercado relacionado con una Solución Informática Integral para la Gestión de Procesos Críticos y la continuidad operativa del BIESS. Su finalidad es asegurar que la información que el BIESS proporcione, o a la que LA CONTRAPARTE tenga acceso con ocasión del RFI, sea utilizada exclusivamente para la preparación y presentación de respuestas, aclaraciones y actividades asociadas al RFI, aceptando las limitaciones y restricciones de acceso y divulgación que correspondan, de conformidad con las disposiciones del Código Orgánico Monetario y Financiero, la Ley Orgánica de Transparencia y Acceso a la Información Pública, la Ley Orgánica de Protección de Datos Personales y demás normativa aplicable, en concordancia con las regulaciones emitidas por los organismos competentes y con la clasificación de la información establecida por el BIESS de conformidad con el  Reglamento de Seguridad de la Información del Banco del Instituto Ecuatoriano de Seguridad Social BIESS.
Con los antecedentes mencionados y en cumplimiento de la normativa referida en las cláusulas anteriores, en el marco de la participación de “LA CONTRAPARTE” en la Solicitud de Información (RFI) convocada por el BIESS, “LA CONTRAPARTE” se obliga libre y voluntariamente a guardar sigilo, confidencialidad y reserva sobre el contenido de toda la información generada verbal o escrita que le sea compartida por el BIESS, sujeta a confidencialidad y no divulgación.
Por la naturaleza de su labor, LA CONTRAPARTE se obliga y compromete con el BIESS, a:
a.	Mantener absoluta confidencialidad y reserva, respecto a cualquier tipo de contenido del “BIESS” con respecto a información, informes, datos, contratos, proyectos e inclusive del material publicitario que se va a desarrollar o que se haya desarrollado, dentro de las estrategias de comunicación y de campañas publicitarias y propuestas por parte de “BIESS” además de toda la información manejada internamente, esto además se extiende a proyectos que se trabajen a futuro;

b. Mantener la información en estricta reserva y no podrá divulgarla, entendiendo por tal: enajenarla, publicarla, exhibirla, o hacerla conocer de cualquier otro modo y por cualquier causa, total o parcialmente, a personas no autorizadas para acceder a su conocimiento sin el previo consentimiento por escrito de la “PARTE REVELADORA”.

c. No divulgar a personas extrañas a las autoridades del “BIESS”, el contenido confidencial, comunicacional, técnico y de material publicitario que se ha utilizado, se utilice o se vaya a utilizar por el “BIESS”;

d. Proteger y mantener en secreto la información proporcionada, usándolo con el mismo grado de precaución y seguridad que utiliza para proteger su propia información confidencial de similar importancia y en ningún caso recibirá menos cuidado que el razonable;

e. Conservar la información confidencial en condiciones seguras y tomar las medidas que sean necesarias para evitar su hurto, copia, reproducción, distribución, divulgación o difusión; 

f. LA CONTRAPARTE declara de manera libre, voluntaria y expresa su compromiso y obligación de no revelar ni utilizar información del “BIESS”, durante la ejecución del objeto del presente acuerdo y hasta 10 años después de su terminación.

El término incluye sin limitación una vez terminada la relación con el “BIESS”, a no poder revelar información confidencial del “BIESS”, que incluyen: desarrollo de productos, productos, revelamientos, estadísticas, resultados de estudios, datos, bases de datos, especificaciones, manuales, know how, diseños, muestras, planes, técnicos, métodos analíticos, procesos, marcas, patentes, secretos comerciales, negociaciones, programas, estrategias de Marketing, información científica, comercial, de mercado, financiera, contable y laboral, prácticas, políticas, procedimientos, y toda la información exhibida o puesta en conocimiento por parte del “BIESS”, además de no poder utilizar ni divulgar ningún tipo de información recibida por parte del “BIESS” ya sea en forma oral o escrita a través de cualquier soporte o por cualquier medio, incluyendo el electrónico.

Además, LA CONTRAPARTE se compromete a hacer uso de la información únicamente para las actividades relacionadas al cumplimiento del objeto del presente acuerdo, excluyendo cualquier otra finalidad, conforme a las obligaciones y prohibiciones legales pertinentes.

En especial LA CONTRAPARTE se compromete a lo siguiente:

a. Usar la Información en la medida en que ello sea necesario para los propósitos definidos en el presente acuerdo y deberá únicamente ser utilizada por aquellas personas, que, dentro de su organización, tengan necesidad de conocerla para el desarrollo de las actividades de las partes;

b. No podrá ser usada en su totalidad ni en parte para fines distintos de los previstos, sin el previo consentimiento escrito de la parte propietaria;

c. Excepto para propósitos del cumplimiento del objeto de presente acuerdo, no podrá copiar o reproducir de cualquier forma dicha Información, o voluntariamente permitir a otro(s) copiarla o reproducirla. Todas y cada una de las copias deben contener la misma advertencia y/o leyenda de confidencialidad que posea el original en caso de poseerla;

d. No utilizar herramientas propias del “BIESS”, en trabajos, proyectos, presentaciones para uso fuera de proyectos propios del “BIESS”, menos aún con fines de lucro personal;

e. De la información del “BIESS”, abstenerse de publicarla, divulgarla, difundirla, ofrecerla o hacerla disponible a terceros, directa o indirectamente, de forma total o parcial y mucho menos aún para beneficio personal;

f. De la información del “BIESS”, abstenerse de hacer copias de la misma o reproducirla. Abstenerse de utilizar la información en beneficio directo o indirecto, propio o de terceros;

g. Comunicar al “BIESS” toda filtración de información de la que tengan o lleguen a tener conocimiento, producida por la vulneración del presente acuerdo de confidencialidad o infidelidad de las personas que hayan accedido a la información, bien entendido que tal comunicación no exime al receptor de la información de su responsabilidad, pero si la incumple dará lugar a cuantas responsabilidades se deriven de dicha omisión en particular;

En consecuencia, las partes acuerdan que toda la documentación e información, incluso aquella transmitida verbalmente, que sea revelada por parte del “BIESS”, excepto la considerada como información pública tendrá carácter de información estrictamente confidencial, por lo que las partes acuerdan no divulgar dicha información en todo o en parte para revelar información en todo o en parte por ningún motivo a terceros, reconociendo las sanciones a que habrá lugar según lo establece el Código Orgánico de la Economía Social de los Conocimientos, Creatividad e Innovación y otras leyes vigentes. Queda claro entre “LAS PARTES” que el presente acuerdo de confidencialidad alcanza, pero no se limita a LA CONTRAPARTE, por sí mismo, sino a terceras personas tales como: parientes y/o asociados y equipos de trabajo de profesionales que trabajen con LA CONTRAPARTE. El presente acuerdo también cubre la oferta o venta de desarrollos o cualquier información proveniente del trabajo desarrollado por LA CONTRAPARTE para el “BIESS”, ni su tecnología, conocimientos e información técnica a ninguna tercera parte dentro del territorio de la República del Ecuador.

CLÁUSULA CUARTA: OBLIGACIONES ADICIONALES DE LA CONTRAPARTE:

“LA CONTRAPARTE”, en el marco de su participación en la Solicitud de Información (RFI) convocada por el “BIESS”, se obliga”, a:

a. Mantener absoluta confidencialidad y reserva, respecto de cualquier tipo de información del “BIESS” a la que tenga acceso con ocasión del RFI, incluyendo, de manera enunciativa y no limitativa: informes, documentación técnica, información de procesos, arquitectura, integraciones, lineamientos de seguridad, proyectos, contratos, datos de usuarios o clientes (si los hubiere), y demás información institucional.


b. Conservar y proteger la información que conste en cualquier medio, en condiciones seguras y tomar las medidas que sean necesarias para evitar su hurto, copia, reproducción, distribución, divulgación o difusión; 

c. Usar la información únicamente en la medida necesaria para los fines del RFI, esto es, para la preparación y presentación de su respuesta, aclaraciones, reuniones técnicas y/o demostraciones asociadas al RFI, y solo podrá ser utilizada por personas que, dentro del equipo de “LA CONTRAPARTE”, tengan necesidad de conocerla para dichos fines.

d. En caso de que la información deba reproducirse, toda copia deberá mantener la misma advertencia y/o leyenda de clasificación que conste en el original, o la indicación de confidencialidad que disponga el “BIESS”.


e. Comunicar de manera inmediata al “BIESS” cualquier filtración, incidente, acceso no autorizado o uso indebido de información del que llegue a tener conocimiento, y cooperar en las acciones de contención y mitigación que correspondan.

f. Aceptar y reconocer que la información del “BIESS”, constituye un bien intangible invalorable, por lo que la materialización de riesgos por mal uso y/o divulgación indebida de la misma facultan que la entidad deba tomar medidas respecto de la integridad documental e informática;

g. Someterse a los mecanismos de control y seguimiento que establezca el “BIESS” respecto de la información institucional que se encuentre bajo custodia de “LA CONTRAPARTE” y, de ser aplicable, respecto de los recursos tecnológicos proporcionados para el RFI, con la finalidad de verificar el uso adecuado de la información, conforme a la normativa aplicable y lineamientos institucionales.

h. Realizar la devolución y/o eliminación de la información recibida con ocasión del RFI, cuando el “BIESS” así lo requiera o al cierre del RFI, según corresponda, dejando constancia de su cumplimiento cuando sea solicitado. Se exceptúan copias mínimas que deban conservarse por obligación legal o regulatoria, las cuales mantendrán su carácter confidencial y no podrán usarse para fines distintos.

[bookmark: _GoBack]En consecuencia, LAS PARTES acuerdan que toda la documentación e información, incluso aquella transmitida verbalmente, que sea revelada por parte del “BIESS” en el marco del RFI, excepto la considerada como información pública disponible en el portal institucional u otros medios oficiales, tendrá el carácter de información estrictamente confidencial. Por lo tanto, “LA CONTRAPARTE” se obliga a: no divulgar y/o revelar dicha información, total o parcialmente, por ningún motivo a terceros, reconociendo las sanciones y responsabilidades que pudieran derivarse conforme a la normativa aplicable.

CLÁUSULA QUINTA:  USO PERMITIDO DE LA INFORMACIÓN. - 

LA CONTRAPARTE NO está autorizada a divulgar la información sin previo consentimiento escrito del “BIESS”, exclusivamente a las personas que tengan necesidad de evaluar la información en cumplimiento de objeto del presente acuerdo y de trabajar en coordinación con: 

	a. Gerente, Subgerente, Coordinadores, Subgerentes de Áreas, y, Directores del “BIESS”.

b. Profesionales contratados por LA CONTRAPARTE, debiendo previamente el “BIESS”, suscribir un Acuerdo de Confidencialidad y No Divulgación con cada uno de dichos profesionales o sus representantes en el mismo formato y acogiendo el contenido de este instrumento, LA CONTRAPARTE será considerado en todo momento como responsable de cualquier acción u omisión por parte de dichos profesionales que pudiera considerarse como un incumplimiento del presente Acuerdo. 

c. LA CONTRAPARTE podrá revelar información sin autorización del “BIESS”, en caso de que la información sea requerida por autoridad judicial o pública competente.

d. LA CONTRAPARTE actuará con responsabilidad en el buen uso de la información, lo que supone entre otros deberes, el de limitar la divulgación autorizada al menor número de personas, y el de tomar las medidas idóneas y eficaces para evitar el tráfico y fuga indebida de la información, así como su uso por fuera de los límites de este Acuerdo.
CLÁUSULA SEXTA: PROPIEDAD DE LA INFORMACIÓN. -  

La Información entregada o que llegare a conocimiento de “LA CONTRAPARTE” con ocasión de su participación en el RFI, continuará siendo de propiedad del “BIESS”.

La suscripción del presente Acuerdo y el acceso a la información del “BIESS” no otorgan a “LA CONTRAPARTE”, de manera expresa o implícita, ningún derecho de propiedad, licencia o autorización sobre derechos de propiedad intelectual del “BIESS”, distintos a los estrictamente necesarios para los fines del RFI conforme a este Acuerdo.

La información, documentación y contenidos que “LA CONTRAPARTE” genere y entregue al “BIESS” en el marco del RFI (incluyendo respuestas, anexos, presentaciones o aclaraciones) será de propiedad de “LA CONTRAPARTE”; sin embargo, “LA CONTRAPARTE” otorga al “BIESS” una autorización no exclusiva para utilizarla internamente, sin fines de publicación, únicamente para el análisis, evaluación comparativa y estructuración de etapas posteriores del proceso, respetando el carácter confidencial cuando dicha información se encuentre marcada como tal.

El “BIESS” podrá pedir la devolución de la información en cualquier momento, previo aviso por escrito a LA CONTRAPARTE, con individualización concreta de la información requerida. Dentro de las (72) horas posteriores a la recepción de dicho aviso, LA CONTRAPARTE devolverá todos los originales, copias y reproducciones de la Información Confidencial solicitada, que tuviere en su poder; LA CONTRAPARTE deberá, asimismo, proceder con la destrucción y eliminación de todas las copias y reproducciones que estuvieren en su poder, así como en poder de las personas a las que se les hubiese suministrado dicha Información Confidencial. A requerimiento del “BIESS”, LA CONTRAPARTE, deberá, asimismo, certificar que se ha devuelto y destruido íntegramente toda la información, tal y como se establece en la presente cláusula, no reteniendo LA CONTRAPARTE ninguna copia de la misma.


CLÁUSULA SÉPTIMA: LEY ORGÁNICA DE PROTECCIÓN DE DATOS PERSONALES

Por cuanto la Ley Orgánica de Protección de datos prevé el garantizar el ejercicio del derecho a la protección de datos personales; toda la información que, para la ejecución del objeto del presente acuerdo, LA CONTRAPARTE llegare a conocer, se encuentra protegida por la ley referida; su reglamento; y, demás normativa incluyendo la interna que emitiera para dicho efecto; por lo que, LA CONTRAPARTE declara que se somete al cumplimiento de la norma referida, entendiéndose que la información es reservada y no perderá dicha condición por el traslado que se realizara para el cumplimiento de los objetivos del presente acuerdo.
CLÁUSULA OCTAVA: RESPONSABILIDAD POR DAÑOS. -  

El “BIESS” y “LA CONTRAPARTE” reconocen que la información confidencial a la que se refiere el presente Acuerdo constituye un activo sensible y que su divulgación o uso no autorizado puede ocasionar daños y perjuicios de carácter institucional, reputacional, operativo, legal y/o económico.

En consecuencia, LAS PARTES convienen que, en caso de que “LA CONTRAPARTE” o el personal bajo su responsabilidad incumplan total o parcialmente las obligaciones previstas en el presente Acuerdo y ello se traduzca en una divulgación, acceso o utilización no autorizada de información confidencial, “LA CONTRAPARTE” será responsable por los daños y perjuicios efectivamente ocasionados al “BIESS”, sin perjuicio de las acciones civiles, administrativas y/o penales a que hubiere lugar conforme a la normativa aplicable.

CLÁUSULA NOVENA: LEGISLACIÓN APLICABLE Y SANCIÓN. -  

Para los efectos comprendidos en este acuerdo, la legislación aplicable es la ecuatoriana, en consecuencia, LA CONTRAPARTE declara conocer el ordenamiento jurídico ecuatoriano y por lo tanto se entiende incorporado el mismo en todo lo que sea aplicable al presente acuerdo.

La información que reciba LA CONTRAPARTE durante la relación del presente acuerdo con el “BIESS”, se somete a los términos prescritos en la Ley Orgánica de Regulación y Control de Poder de Mercado, lo cual tiene por efecto, la aplicación de sanciones y medidas correctivas por parte de la Superintendencia de Control del Poder de Mercado; así como a las normas establecidas en el Código Orgánico de la Economía Social de los Conocimientos, Creatividad e Innovación.
CLÁUSULA DÉCIMA. - UTILIZACIÓN Y CUSTODIA:

10.1.  	“LA CONTRAPARTE” se compromete a utilizar la información, tanto documental como digital, que le sea proporcionada por el “BIESS” o a la que tenga acceso con ocasión del RFI, con ética, confidencialidad y profesionalismo, conforme a la normativa aplicable y a las disposiciones del presente Acuerdo; y, a custodiar dicha información adoptando las medidas de seguridad administrativas, técnicas y físicas que resulten razonables y necesarias para prevenir accesos no autorizados, pérdida, alteración, copia o divulgación.

10.2. 	“LA CONTRAPARTE” se compromete a no cargar, almacenar o poner a disposición de terceros en internet copias no autorizadas del material proporcionado.

CLÁUSULA UNDÉCIMA: JURISDICCIÓN Y COMPETENCIA. -  

Sin perjuicio de las responsabilidades civiles, administrativas o penales a que hubiere lugar por la transgresión de la normas contempladas por el ordenamiento jurídico en materia de sigilo,  confidencialidad, reserva y no divulgación,  en caso de suscitarse discrepancias o controversias relacionadas con el cumplimiento, interpretación o ejecución del presente Acuerdo de Confidencialidad, No Divulgación y Uso de la Información, LAS PARTES acuerdan acudir, de manera previa, al procedimiento de mediación, conforme a lo previsto en el Título II de la Ley de Arbitraje y Mediación, ante el Centro de Mediación de la Procuraduría General del Estado, de acuerdo con su reglamento.

Si se llegare a firmar un acta de acuerdo total, la misma tendrá efecto de sentencia ejecutoriada y cosa juzgada y su ejecución será del mismo modo que las sentencias de última instancia siguiendo la vía de apremio, conforme lo dispone el artículo 47 de la Ley de Arbitraje y Mediación.

Si respecto de la divergencia o controversia existentes no se lograre un acuerdo directo entre las partes, estas se someterán al procedimiento establecido en el Código Orgánico General por Procesos, siendo competente para conocer la controversia el Tribunal Distrital de lo Contencioso Administrativo que ejerza jurisdicción en el domicilio del BIESS.

CLÁUSULA DUODÉCIMA: VIGENCIA Y TERMINACIÓN:

El presente Acuerdo entrará en vigencia a partir de la fecha de su suscripción y se mantendrá vigente durante el desarrollo del RFI. Sin perjuicio de lo anterior, las obligaciones de confidencialidad y no divulgación aquí establecidas subsistirán por un plazo de diez (10) años, conforme lo establece el Manual del Sistema de Administración del Riesgo de Lavado de Activos, Financiamiento del Terrorismo y Financiamiento a la Proliferación de Armas de Destrucción Masiva del Banco del Instituto Ecuatoriano de Seguridad Social BIESS.
No obstante, la confidencialidad de la información se mantendrá vigente de manera indefinida a partir de la fecha de vencimiento o terminación del presente acuerdo.
CLÁUSULA DÉCIMOTERCERA: DOMICILIOS, NOTIFICACIONES Y COMUNICACIONES:

13.1 	Cualquier notificación relativa a este acuerdo deberá ser cursada por escrito, en idioma español, y deberá ser dirigida a los domicilios especiales constituidos a continuación: 

BANCO DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL “BIESS”
DIRECCIÓN: 	Av. Amazonas y Av. Unión Nacional de Periodistas – Plataforma Gubernamental Financiera. 
Quito – Ecuador
TELÉFONO: 	397-0500 
CORREO ELECTRÓNICO:  	procesosbiess@biess.fin.ec

“LA CONTRAPARTE”: [nombre o razón social].
DIRECCIÓN: 	Provincia: Cantón: Dirección: 
TELÉFONOS: 	
CORREO ELECTRÓNICO:  nombre@correo.com

LAS PARTES aceptan y autorizan expresamente que, en caso de controversias que den inicio a un proceso extrajudicial o judicial aceptan ser citados por medio de los correos electrónicos antes señalados.
CLÁUSULA DÉCIMOCUARTA:   DECLARACIÓN DE VOLUNTAD. - 

14.1. 	“LA CONTRAPARTE” acepta y declara que se somete a las responsabilidades y sanciones que, por acción u omisión, le sean imputables por el incumplimiento del presente Acuerdo, sin perjuicio de las responsabilidades administrativas, civiles o penales a que hubiere lugar conforme a la normativa aplicable.

14.2. 	“LA CONTRAPARTE” reconoce que las obligaciones de confidencialidad y no divulgación establecidas en el presente Acuerdo se mantendrán vigentes por el plazo previsto en la cláusula de Vigencia y Terminación. Adicionalmente, “LA CONTRAPARTE” se compromete a observar, durante el RFI, los lineamientos y medidas de seguridad que el “BIESS” comunique oficialmente para el intercambio y custodia de información, en la medida en que sean compatibles con lo dispuesto en este Acuerdo y la normativa aplicable.

[bookmark: _Hlk134753310][bookmark: _Hlk134753160]Las partes libre, voluntaria y expresamente declaran su aceptación a todo lo convenido en presente acuerdo y se someten a sus estipulaciones, firmado electrónicamente para constancia en la ciudad de Quito D.M., 




BANCO DEL INSTITUTO ECUATORIANO DE SEGURIDAD 		“LA CONTRAPARTE” 
SOCIAL “BIESS”




___________________________________________	___________________________________
Mgs. Marco Alejandro Acosta Ortiz			Nombre:
GERENTE GENERAL					Cargo:
BANCO DEL INSTITUTO ECUATORIANO			Empresa:
DE SEGURIDAD SOCIAL-BIESS
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